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Resumo: Apresenta-se um estudo, de cunho bibliografico, exploratorio e utilizando o método dedutivo, com o
objetivo discutir, a luz dos direitos da personalidade, os impactos das tecnologias digitais na sociedade
contemporanea, bem como refletir acerca da vulnerabilidade do ser humano no ciberespago. Por meio da revisao
empreendida, constatou-se que as tecnologias digitais, principalmente a internet, modificaram o cotidiano das
pessoas, suas experiéncias vividas e sua relacdo com a sociedade. A sociedade em rede, conectada e informacional
trouxe novos comportamentos, novas expectativas e novas maneiras de viver. Entretanto, apesar dos beneficios
das tecnologias digitais, o ciberespago também apresenta riscos a vida das pessoas, dentre os quais o acesso
indevido a dados e informagdes pessoais/sigilosas, realiza¢do de ataques bancarios, cyberbullying, dentre outros.
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digitais.
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Abstract: A bibliographical, exploratory study is presented, using the deductive method, with the aim of
discussing, from the perspective of personality rights, the impacts of digital technologies on contemporary society,
as well as to reflect on the vulnerability of human beings in cyberspace. Through the review carried out, it was
found that digital technologies, especially the internet, have changed people's daily lives, their lived experiences
and their relationship with society. The networked, connected and informational society has brought new
behaviors, new expectations and new ways of living. However, despite the benefits of digital technologies,
cyberspace also poses risks to people's lives, including improper access to personal/confidential data and
information, bank attacks, cyberbullying, among others.

Keywords: Cyberspace. Cyberculture. Personality rights. Information society. Digital technologies.

Resumen: Se presenta un estudio bibliografico, exploratorio, utilizando el método deductivo, com el objetivo
discutir, a la luz de los derechos de la personalidad, los impactos de las tecnologias digitales en la sociedad
contemporanea, asi como reflexionar sobre la vulnerabilidad de los seres humanos en el ciberespacio. A través de
la revision realizada se encontrd que las tecnologias digitales, en especial internet, han cambiado el dia a dia de
las personas, sus experiencias vividas y su relacion con la sociedad. La sociedad en red, conectada e informacional
ha traido nuevos comportamientos, nuevas expectativas y nuevas formas de vivir. Sin embargo, a pesar de los
beneficios de las tecnologias digitales, el ciberespacio también presenta riesgos para la vida de las personas,
incluido el acceso indebido a datos e informacion personal/confidencial, ataques a bancos, ciberacoso, entre otros.
Palabras clave: Ciberespacio. Cibercultura. Derechos de la personalidade. Sociedad de informacion. Tecnologias
digitales.
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Introducio

As tecnologias digitais tém sido tema de estudo por pesquisadores de diferentes areas
de conhecimento, em razdo da influéncia que elas exercem nas diversas praticas sociais, nao
apenas por meio do uso de dispositivos que se popularizaram nas ltimas décadas e da internet,
mas também pelo desenvolvimento de novas formas culturais, comumente denominadas como
cultura digital ou cibercultura (VILACA; ARAUJO, 2016).

A partir da segunda década do século XXI, as tecnologias digitais tornaram-se ainda
mais ubiquas em decorréncia da ampliagdo da internet movel. Em quaisquer que sejam os
setores de nossa vida — privado ou publico, em espagos de natureza social ou pessoal —, as novas
tecnologias se fazem presentes de maneira estrutural, influenciando as relagdes dos sujeitos
com o mundo que os rodeia (CALDAS; CALDAS, 2019).

As Tecnologias de Informagao e Comunicacao (TICs) perpassam por diversas instancias
da sociedade, como escolas, setores publicos, hospitais, comércio, dentre outros, revelando as
implicagdes dessas tecnologias nas diferentes praticas sociais. As TICs permitem que os
individuos interajam com outros usuarios da rede, que leiam noticias, opinem, reivindiquem,
produzam seu proprio conhecimento, divulguem informagdes e até mesmo se mobilizem
coletivamente (ARAUJO; VILACA; 2016).

Nesse sentido, a cibercultura tem implicagdes nas relagdes interpessoais, no trabalho, na
formagdo profissional, na educagdo, nas relagdes de consumo etc. Ao se considerarem esses
aspectos, o problema a ser investigado pode ser assim descrito: O que tem sido discutido na literatura
juridica acerca da vulnerabilidade do ser humano frente as tecnologias digitais?

Este trabalho, com emprego do método dedutivo, estd dividido em duas secdes,
iniciando-se com uma discussdo, a luz dos direitos da personalidade, dos impactos das
tecnologias digitas na sociedade contemporanea, para, em seguida, buscar uma reflexao acerca
da vulnerabilidade do ser humano no ciberespago’. Essas duas se¢des contemplam informagdes
relevantes para responder problema do estudo e atingir o objetivo proposto, com um estudo de

cunho bibliogréafico e de carater exploratorio.

5 O ciberespago, segundo Lévy (1998), refere-se ao "universo das redes digitais como lugar de encontros e de
aventuras, terreno de conflitos mundiais, nova fronteira econdmica e cultural” (p. 104). Nos dias atuais, ha varias
vertentes que propagam a arte, ideologias, musicas, ideias politicas, culturais, entre outros movimentos que se
originam na cibercultura (SILVA; TEIXEIRA.; FREITAS, 2015).
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Impactos tecnologicos na vida contemporanea

Preocupagdes com os impactos do desenvolvimento tecnoldgico sobre a pessoa marcam
discussdes nas mais variadas areas, de modo que compreende estudos multidisciplinares de
constante renovagdo, na medida em que, paralelamente, hd uma incessante modernizagdo e
influéncia dos processos informativos na vida humana a nivel cultural, implicando a
necessidade de um constante “processo de inexoravel reinvencio da privacidade” (RODOTA,
2008, p. 15).

Em pouco tempo, a sociedade se desenvolveu para universalizar a aplicagdo de recursos
de automagao, ao que se denomina “revolucdo das Tecnologias da Informac¢ao e Comunicagdo”
(TICs). Importa ressaltar, “tecnologia” nao ¢ sinonimo de recursos informaticos, mas um
processo que se relaciona com o ser humano desde o inicio de sua vida, diferenciando-o dos
demais animais. A tecnologia pode se relacionar a processos e gestdo e controle ou a quaisquer
materiais fisicos, dos mais simples (como ferramentas) aos mais sofisticados (como
computadores) (GALDINO et al, 2013). Ja a “técnica” pode ser conceituada como o conjunto
de agdes dos seres humanos sobre a natureza, visando a melhorar instrumentos que os auxiliem
em suas necessidades. A reunido e a sistematizacao dessas acdes compdem a “tecnologia”, que
¢ o estado da técnica em um determinado momento (DONEDA, 2020). Logo, a tecnologia nao
¢ um fim em si; ¢ um meio utilizado para a sua obtengdo, um estado de conhecimento
relacionado a melhoria de bens e servigos e, a depender da intensidade com que ¢ empregada
nas diversas atividades, tem o conddo de alterar toda a estrutura organizacional da sociedade,
como atualmente se vé da chamada sociedade de informacdo.

As formas organizacionais da sociedade sdo demarcadas a partir do elemento central de
desenvolvimento e, antes da informa¢do, outros moveram a sociedade e as relacoes
interpessoais, tal como a sociedade agricola, a sociedade industrial, a sociedade pos-industrial
e, atualmente, possuindo como ativo central a sociedade de informagdo, na qual ha o emprego
das TICs para os mais diversos setores produtivos e prestadores de servico (CASTELLS, 2020).
Nesse modelo, a informagao, elemento integrativo de toda atividade humana, ¢ a matéria-prima
que move a sociedade, que se utiliza de uma estrutura de tecnologia ubiqua como base material
a amparar esse modelo.

Esse fluxo de informagdes utilizadas para a manuten¢ao do modelo social ¢ o que

demarca a sociedade de informag¢do, na qual dados em si t€ém preponderancia sobre os meios
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de producdo e demais campos da vida (LISBOA, 2006; PEREZ-ZUNIGA et al., 2018). Tal

modelo social seria inconcebivel sem a conexao e pulverizacdo de dados em escala global, o
que ocorre pelo emprego das TICs em uma rede mundial de computadores para sustentar o
grande fluxo de informagdes (LEHFELD et al., 2021). Para viabilizar esse cenario, 0s processos
de existéncia individual e coletiva sdo penetrados pelo efeito da tecnologia, moldando-se a esta
de modo a manter sua coeréncia (CASTELLS, 2020; SILVEIRA, 2021). O formato de difusdao
da rede tecnoldgica permite sua crescente expansdo e fluidez organizacional, garantindo a
constante adaptacao as complexas e volateis relacdes capitalistas globalizadas.

Apesar de certas barreiras sociais, como a questdo da exclusao digital (falta de acesso
por questdes geograficas ou financeiras) e a falta de educacgao digital (ECKHARDT; LEMOS,
2009), o uso das TICs nas atividades traz inegaveis vantagens, como a otimizac¢ao do tempo, os
deslocamentos simultaneos, a facilitagdo do intercambio de mensagens, a comunicacdo
irrestrita, o acesso on-line a servigos essenciais diversos e a interacdo digital das pessoas a
despeito das barriras fisicas.

O processo de desenvolvimento e difusao das TICs retroage a Segunda Guerra Mundial
e ao periodo seguinte em razdo do desenvolvimento da telefonia enquanto modelo de
comunicag¢do global (HARVEY, 1993), especialmente na década de 1970 (CASTELLS, 2020),
com os primeiros computadores € a sua rede de compartilhamento desenvolvida para propdsitos
militares (ROSSINI, 2004). O desenvolvimento e a implementacdo da internet ja eram
planejados desde a década de 1960 pelos pesquisadores da Agéncia de Projetos de Pesquisa
Avancada do Departamento de Defesa dos Estados Unidos (DARPA), responsaveis pelo
desenvolvimento da primeira rede de computadores, Arpanet, construida em 1969, em um
formato arquitetonico difuso, composto por milhares de redes e maquinas autdbnomas, com
inimeras maneiras de conexdo, impedindo, pois, a centralizacdo de seu controle e a tomada ou
destrui¢do do sistema norte-americano de comunicagdes pelos agentes Soviéticos
(CASTELLS, 2013). Tal modelo se tornou a “base de uma rede de comunicagéo horizontal
global composta por milhares de redes de computadores” (CASTELLS, 2020, p. 65).

A juncao da telefonia e da computacao, a partir da década de 80, acentuou a difusao da
informatica pelo mundo, de modo a interligar redes de conexao e interacao e possibilitar uma
nova base material para o desempenho de atividades em toda a estrutura social (CASTELLS,

2020). A partir de entdo, o emprego da Tecnologia da Informagao e Comunicagao (TIC) passou
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a ser implementado nas mais diversas atividades, permitindo uma conexao universal ao redor

do globo. A onipresenga das TICs ¢ uma caracteristica marcante da sociedade de informagao
(WIMMER, 2019), que torna a vida no século XXI monitorada e condicionada nos mais
diversos campos por eletronicos e algoritmos. Sarlet (2021), analogicamente, destaca a
expressiva influéncia das TICs nos campos social, economico, politico e cultural da vida
contemporanea, ao que se denomina ubiquitous computing (computagdo ubiqua), tanto que o
acesso a internet, em ambito internacional, é reconhecido como um direito fundamental e
necessario para o desenvolvimento (UNITED NATIONS, 2011).

Na chamada computagdo pervasiva, vive-se conectado com computadores difundidos
em tantos locais que acaba por tornar a interacao imperceptivel. Tal realidade recebe maior
cinesia e invisibilidade ao passo em que a computacdo ubiqua permite a integragdo da
informéatica com as agdes naturais das pessoas em fun¢do do uso da tecnologia mével, como ¢
o caso dos celulares, automdveis e outros aparelhos em diversos ambientes, de modo a conecta-
los com uma virtualidade encorpada (WEISER, 1991).

Dada sua abrangéncia e influéncia nos mais diversos segmentos sociais, ¢ impossivel de
se pensar na sociedade de informagdo fora de uma rede global interligada pelas TICs, de modo
a condicionar a vida e os mais diversos segmentos da economia. Assim como sustenta Castells
(2020, p. 555, grifo do autor), “a nova economia esta organizada em torno de redes globais de
capital, gerenciamento e informagao cujo acesso a know-how tecnologico ¢ importantissimo
para a produtividade e competitividade”. Nessa estrutura de redes, as informagdes transitam em
hipervelocidade pelo ciberespaco, um espago “geografico” imaterial e invisivel, mas
materializado pela integracdo e comunicagdo dos recursos tecnoldgicos. De acordo com

Lehfeld, o ciberespago:

[...] se caracteriza pela convergéncia digital consubstanciada na integracdo de
diversos formatos e dispositivos em um mesmo “lugar”, ou seja, trata-se de
um espago conceitual inserido no ambiente das TICs. Assim, dada a
continuidade dos avangos tecnoldgicos, atualmente o ciberespago ndo pode
ser visto tAo somente como um espago de interconexao de computadores, mas
sim em todas as suas variagdes como tablets, smartphones, laptops, video
games, smartvs etc., tornando uma caracteristica desse espaco a
multidisciplinariedade. (LEHFELD et al., 2021, p. 241)

O gerenciamento das TICs permitiu a melhora no tratamento de informagdes de forma

Rev. Bras. de Iniciacio Cientifica (RBIC), IFSP Itapetininga, v.10, ¢023005, p. 1-18, 2023.

Pégina6




brasileira
de miciacao cientifica

ISSN: 2359-232X

quantitativa e qualitativa em escala global. Quantitativamente, hé a virtualiza¢do dos registros
corporeos para os bits® inseridos nos computadores, que passam a registrar do papel todo e
qualquer tipo de informagdo (como audio e video), o que outorgou um acumulo inimaginavel
de informagdes sem as antigas barreiras espaciais de armazenagem. Qualitativamente, a
virtualizagdo permitiu a melhor organizacao/processamento da informacao e, em tltima analise,
0 seu acesso para a tomada de decisdes de governo ou mercado (BIONI, 2020).

Nessa economia de rede, a informagdo ¢ o novo ativo explorado para a geragdo de
riquezas (LEHFELD et al., 2021), de modo que a cessdo de dados se tornou condigao sine qua
non para o usufruto dos bens e servicos de natureza publico-privada, inclusive aqueles

considerados essenciais:

[...] o enorme aumento da quantidade de informagdes pessoais coletadas por
institui¢des publicas e privadas visa sobretudo a dois objetivos: a aquisi¢do
dos elementos necessarios a preparagio e gestdo de programas de intervencao
social, por parte dos poderes publicos, € o desenvolvimento de estratégias
empresariais privadas; e o controle da conformidade dos cidaddos & gestdo
politica dominante ou aos comportamentos prevalecentes (RODOTA, 2008,
p. 28-29).

Ainda que o uso das TICs na sociedade de informacdo traga variadas melhorias a vida
humana, a automacdo ndo ¢ desprovida de riscos quando pensada a partir da tutela da
personalidade, uma vez que a exploracdo das informagdes de forma desmedida acaba por
vilipendiar o ser humano em vdarios aspectos inerentes a sua composi¢cdo. Ademais, no
ciberespaco, ha a virtualizacdo de conflitos préprios do convivio social, dentre os quais se

inserem o cyberbullying, as fake news, etc (YAEGASHI, 2023).

6 “Bit também ¢ conceituado como a menor unidade de ‘informagdo’ armazenavel. Porém, o bit (0 ou 1), apesar
de ser um dado (fato no processado) ndo pode ser confundido como a menor ‘unidade de medida da informagéo’,
pois representa apenas valores que, somente em conjunto (octeto ou byte), formardo a informacao em si, que € o
produto do processamento desse conjunto de dados. Cabe salientar que o bit é usado como unidade de medida sim,
mas em transmissao de dados de forma serial. Em comunicag@o de dados apenas a defini¢do métrica de um kilobyte
(1.000 bytes por kilobyte) esta correta. A definigdo binaria de um kilobyte (1.024 bytes por kilobyte) é usada em
areas como armazenamento de dados (disco rigido, memoria), mas ndo para expressar a largura de banda e taxa
de transferéncia”. Conceito disponivel em https://pt.wikipedia.org/wiki/Bit. Acesso em: 9 ago. 2022.
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Vulnerabilizacao da pessoa na rede

Hé tempos, discute-se acerca da necessidade de protecao dos direitos fundamentais no
meio digital (SARLET, 2021), uma vez que, apesar dos beneficios, a automagao também traz
consigo riscos a personalidade imersa no ambiente virtual. Nao somente barreiras geograficas,
mas as barreiras de prote¢ao da pessoa humana e das suas qualidades intrinsecas também foram
fragilizadas com o emprego dos recursos informaticos.

As relagdes passadas em rede ocorrem em um contexto de relagdo de consumo, na qual,
usualmente, as interagcdes do Poder Publico e das empresas ocorrem de forma impessoal com
as massas, havendo especial preocupacao no tocante a vulnerabilidade da pessoa quando as
tratativas ocorrem nessas circunstancias. O consumo compoe parte essencial da fundagdo da
ordem econdmica em um Estado que preza pelo desenvolvimento concernente a livre iniciativa,
razdo pela qual o consumidor, por ser o polo enfraquecido e, a0 mesmo tempo, principal na
relacdo, possui especiais formas de prote¢do. Nessa senda, a Constitui¢ao arrola a defesa do
consumidor como um direito fundamental, ao reiterar esse mesmo compromisso quando da
exposicao dos principios que devem orientar a atividade econdmica em ambito nacional, com
espeque no que consta da redacdo de seus arts. 5°, XXXII, e 170, V (BRASIL, 1988).

Para materializar esse compromisso constitucional, editou-se uma série de instrumentos
normativos com a finalidade de providenciar a tutela do consumidor. Tais instrumentos
compdem o chamado sistema de defesa do consumidor, encabegado pelo Codigo de Defesa do
Consumidor (CDC), instituido pela Lei n® 8.078, de 11 de setembro de 1990 (BRASIL, 1990).
Nesses instrumentos, a no¢ao de vulnerabilidade do consumidor € principio que orienta todo o
sistema consumerista, impondo-se, por presuncao legal, a interpretacao da norma em seu favor
para fins de equalizacdo das relagdes (BEHRENS, 2014). O principio da vulnerabilidade do
consumidor atua no ambito do direito material, subdividindo-se em trés aspectos: de ordem
técnica (falta de conhecimentos precisos acerca de informagdes do produto/servigo, com relacao
as suas caracteristicas ou sua utilidade); juridica/cientifica (falta de conhecimento acerca dos
aspectos juridicos, contdbeis e econOmicos inerentes a relacdo); e fatica/financeira
(desigualdade concreta e financeira entre o consumidor e o fornecedor, colocando-o em posi¢ao
de supremacia perante o primeiro) (MIRAGEM, 2016). Trata-se de algo necessario na atual
realidade das relagdes de consumo, caracterizadas por uma relacdo de massas e contratos de

adesdo, em que o consumidor, incapaz de exercer um pleno acordo de vontades com o seu
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fornecedor, sempre compora o polo vulneravel da relagado (MARQUES, 2002).

Em comunhao com os demais campos da vida, as relagdes de consumo foram absorvidas
pelo meio digital de modo inevitavel, havendo uma adaptacao dos fornecedores para adequarem
o fornecimento de seus produtos e servigos nesse cenario, que possibilita, de maneira ainda
mais acentuada, uma impessoal e rapida contratagdo para fomentar o consumo e o lucro
(LEHFELD et al., 2021). Importa ressaltar, ndo somente fatores econdmicos, mas eventos da
natureza também impuseram a migracdo humana para o mundo digital, podendo-se citar a
pandemia da covid-19, que ampliou de forma abrupta e forcada os relacionamentos e
contratagdes no meio virtual. Os consumidores e os fornecedores se viram, em razao das
medidas de isolamento social, reféns da necessidade de adaptacao ao meio digital, tendo de
recorrer ao uso da internet, o que acarretou um crescimento exponencial no uso dela em pleno
periodo pandémico (MENDEZ-WONG, et al., 2020; ALVES; SOUZA, 2021).

No ciberespaco, o consumidor perde totalmente seus referenciais hodiernos pela falta
de proficiéncia informatica e auséncia de saberes basicos acerca da compreensdo da tecnologia
utilizada (LEHFELD et al., 2021). Soma-se a isso o fato de estar sob maior exposicao de
publicidade, o que agrava sua ja absoluta vulnerabilidade (BENJAMIN, 2013), de modo a
compor um ambiente no qual sua vulnerabilidade se acentua, permitindo concluir que o
consumidor, no ciberespaco, deva ser considerado mais vulneravel de um modo geral.

Discute-se, na atualidade, novas espécies preocupagdes acerca da vulnerabilidade em
razdo das influéncias digitais nas relagdes de consumo. Amaral (2020) pondera, nesse sentido,
um agravamento da chamada vulnerabilidade informacional, pela qual a pessoa apresenta
reduzida capacidade de autodeterminagdo, porquanto direcionada sua conduta por intermédio
de recursos digitais de modo a torna-la mera receptora de informagdo do fornecedor. Ainda,
discute-se a chamada vulnerabilidade algoritmica, pela qual o consumidor, diante da gama de
novas tecnologias, agrava a sua vulnerabilidade em razdo dos estimulos impulsionados por
algoritmos baseados em inteligéncia artificial, muitas vezes até imperceptiveis ao uso
corriqueiro das midias pelo ser humano.

A corroborar com essa constatacgao, recentemente foi sancionada a Lei n® 14.533,de 11
de janeiro de 2023, que estabelece a Politica Nacional de Educacdo Digital. Referida legislagao
visa a articulacdo entre diferentes entes federados e seus orgaos, a “fim de potencializar os

padrdes e incrementar os resultados das politicas publicas relacionadas ao acesso da populacao
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brasileira a recursos, ferramentas e praticas digitais, com prioridade para as populagdes mais
vulneraveis” (BRASIL, 2023, on-line). O diploma legal estabelece acdes que buscam ampliar
o acesso a tecnologia em quatro frentes: inclusdo digital, educacdo digital,
capacitacao/especializacdo digital e pesquisa digital.

Ainda que a vulnerabilidade virtual seja propria do consumidor comum, algumas
relagdes e grupos de consumidores, pelas suas peculiaridades, ostentam acentuada debilidade e
desvantagem nesse meio. Esses grupos sdo chamados de “consumidores com vulnerabilidade
agravada” ou, simplesmente, de “hipervulneraveis” (SCHMITT, 2014), podendo-se citar os
consumidores enfermos, os idosos, as criancas, os adolescentes, os deficientes fisicos e os
analfabetos, ja reconhecidamente hipervulneraveis nas relagdes tradicionais, o que sé se agrava
no ciberespaco, por ser um ambiente de grande volatilidade e tecnicidade.

Ademais, importa reforgar a assertiva de que os mais novos sao sim hipervulneraveis no
meio digital. A atual geracgdo e as futuras, diferentemente do que ocorre com aqueles nascidos
anteriormente a década de 90, sao consideradas nativos digitais, ou seja, pessoas que ja foram
concebidas em meio a um cendrio tomado por recursos tecnologicos, de modo que os absorvem,
compreendem e utilizam com naturalidade e preferéncia. Em suma, falam a linguagem digital
desde o seu nascimento (PRENSKY, 2001). A denotar a familiaridade da juventude com a
tecnologia no Brasil, destaca-se a pesquisa “TIC Kids Online Brasil 2019”, divulgada pelo
Comité Gestor da Internet no Brasil (CGLbr), a qual revela que 89% das criangas e dos
adolescentes entre 9 e 17 anos tém acesso a internet — acessando-a de maneira diversa, a maioria
recorre ao uso de smartphones (95%), televisdes (45%), computadores (38%) e videogames
(18%) (CETIC, 2020). Familiaridade, contudo, ndo se confunde com proficiéncia e seguranca
das criancas e adolescentes no uso das TICs pela falta de compreensao plena entre a dinamica
de causa-efeito atrelada ao uso dessas ferramentas. O uso acritico de tecnologias por essa
parcela da populagdo ¢, inclusive, comparado ao conhecimento das letras pelo alfabetizado,
algo que afirma sua alfabetizagdo, mas nao a sua capacidade critica de leitura (HENRIQUES;
PITA; HARTUNG, 2021).

O ambiente virtual apresenta uma série de riscos para a juventude. Primeiramente no
tocante ao rastro digital deixado pela rede, de modo que a (auto)divulgacdo de informagdes
pessoais permite o uso de dados para fins discriminatorios por parte de pessoas e/ou empresas

no momento de contratagao/selecao/processos seletivos. Outrossim, muito se fala acerca da
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apropriacao de dados para a influéncia na autodeterminagao e no estimulo do consumo, cenario
no qual a infancia ¢ enclausurada e as criangas inclinadas a uma “sociabilidade minada pelo uso
acritico das tecnologias” (DOMINICO; YAEGASHI, 2021, p. 57), com sério risco no
comprometimento pleno de sua personalidade, “criando a chamada bolha autorreferencial,
limitando o acesso a diferentes oportunidades e contato com a diversidade de opinides e ideias
no seu desenvolvimento” (HENRIQUES; PITA; HARTUNG, 2021, p. 204). Para além desses
riscos, deve-se ressaltar a facilitagdo do contato e acesso dos jovens para praticas ilicitas, como
o cyberbullying ou outras formas de delitos cibernéticos.

Nunca se esteve tdo exposto quanto ora se estd; terceiros tém canais diversos de
comunicagdo para com o individuo, formas diversas de acesso a identidade e imagem, quando
ndo a propria intimidade da pessoa. Logo, além de riscos inerentes a tecnologia em si, muito
preocupa a possibilidade de malversag¢ao dos recursos cibernéticos para a pratica de condutas
antijuridicas que ataquem indevidamente a personalidade, mediante ofensas ou ameagas on-
line, divulgacdo indevida de imagem, difusdo de fatos inveridicos, dentre outras tantas
possibilidades. Deve-se ressaltar, essas degradagdes, no contexto virtual, ocorrem de modo
catalisado e potencializado em razao do uso e propagacao das TICs (LIPPE, 2021), com carater
difuso e indeterminado.

A partir do aspecto valorativo da pessoa humana, reconhece-se a necessidade de sua
protecao enquanto centro ¢ fundamento do ordenamento juridico, o que se da pela tutela dos
aspectos componentes de sua personalidade. Os direitos da personalidade sdao aqueles que,
expressamente previstos em normas juridicas e encampados pela cldusula geral da dignidade
da pessoa humana, representam uma categoria juridica que tem por objetivo proteger e conferir
substancia aos aspectos que compdem a personalidade do individuo. Enquanto valor, considera-
se que “personalidade ¢ um atributo que identifica o ser humano como ele ¢, um atributo que
individualiza, e caracteriza” (BALLEN, 2012, p. 34). Como direitos subjetivos, podem ser
compreendidos como o conjunto de atributos, com for¢a juridica, que integram e permitem a
tutela da dignidade da pessoa humana em todos os seus aspectos (SZANIAWSKI, 2005).

A tutela da personalidade ndo cessa quando ela se insere no ciberespago. Tal fato decorre
de multiplas causas, podendo-se citar: a tenra regulacdo das atividades que gravitam em torno
das TICs; a estranheza decorrente da falta de familiaridade/multidisciplinariedade dos juristas;

e até a volatilidade das relagdes e decisdes judiciais, que se referem as obrigagdes decorrentes
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das relacdes digitais. Ainda assim, em razao das relagdes cibernéticas incorporarem aspectos
da personalidade, ja avanga o Direito no desafio da tutela do chamado corpo eletréonico, uma
vez que as barreiras que distinguem o real e o virtual se encontram cada vez mais transparentes
(FALEIROS JUNIOR; COLOMBO, 2022).

Releva-se o julgamento proferido pela Quarta Turma do Superior Tribunal de Justica
(STJ), no Recurso Especial (REsp) n° 1.517.973/PE, condenando uma emissora de televisao ao
pagamento de dano moral coletivo pela exposi¢do indevida de criangas em um programa de
investigacdo de paternidade. No julgamento em questdo, reconheceu-se, expressamente, a
hipervulnerabilidade infantil no mercado de consumo, bem como a potencialidade lesiva em
virtude da exposicdo de dados pessoais traduzidos em outros aspectos da personalidade (nome,

imagem, honra, etc), potencializando a vitimizacao daqueles individuos a pratica do bullying:

RECURSO ESPECIAL. ACAO CIVIL PUBLICA. DIGNIDADE DE
CRIANCAS E ADOLESCENTES OFENDIDA POR QUADRO DE
PROGRAMA TELEVISIVO. DANO MORAL COLETIVO. EXISTENCIA.
1. O dano moral coletivo ¢ aferivel in re ipsa, ou seja, sua configuracdo
decorre da mera constatagdo da pratica de conduta ilicita que, de maneira
injusta e intoleravel, viole direitos de contetido extrapatrimonial da
coletividade, revelando-se despicienda a demonstracéo de prejuizos concretos
ou de efetivo abalo moral.

Precedentes.

2. Na espécie, a emissora de televisdo exibia programa vespertino chamado
"Bronca Pesada", no qual havia um quadro que expunha a vida e a intimidade
de criangas e adolescentes cuja origem biologica era objeto de investigagao,
tendo sido cunhada, inclusive, expressdo extremamente pejorativa para
designar tais hipervulneraveis.

3. A analise da configuracdo do dano moral coletivo, na espécie, ndo reside na
identificacdo de seus telespectadores, mas sim nos prejuizos causados a toda
sociedade, em virtude da vulnerabilizacdo de criancas e adolescentes,
notadamente daqueles que tiveram sua origem biologica devassada e tratada
de forma jocosa, de modo a, potencialmente, torna-los alvos de humilhagdes
e chacotas pontuais ou, ainda, da execravel violéncia conhecida por bullying.
4. Como de sabenga, o artigo 227 da Constituigdo da Reptiblica de 1988 impoe
a todos (familia, sociedade e Estado) o dever de assegurar as criangas € aos
adolescentes, com absoluta prioridade, o direito a dignidade e ao respeito e de
lhes colocar a salvo de toda forma de discriminacéo, violéncia, crueldade ou
opressao.

5. No mesmo sentido, os artigos 17 ¢ 18 do ECA consagram a inviolabilidade
da integridade fisica, psiquica e moral das criancas e dos adolescentes,
inibindo qualquer tratamento vexatdrio ou constrangedor, entre outros.

6. Nessa perspectiva, a conduta da emissora de televisdo - ao exibir quadro
que, potencialmente, poderia criar situagdes discriminatorias, vexatorias,
humilhantes as criangas e aos adolescentes - traduz flagrante dissondncia com
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a protecdo universalmente conferida as pessoas em franco desenvolvimento
fisico, mental, moral, espiritual e social, donde se extrai a evidente
intolerabilidade da lesdo ao direito transindividual da coletividade,
configurando-se, portanto, hipotese de dano moral coletivo indenizavel, razéo
pela qual ndo merece reforma o acérdao recorrido.
7. Quantum indenizatorio arbitrado em R$ 50.000,00 (cinquenta mil reais).
Razoabilidade e proporcionalidade reconhecidas.
8. Recurso especial ndo provido (BRASIL, STJ, 2018a, on-line).

O movimento legislativo caminha justamente para amparar essa tese, sendo o ultimo
expoente legal, nesse sentido de tutela, a Lei Geral de Prote¢ao de Dados (LGPD), codificagdo
que “demonstra a necessidade de reafirmagao do Principio da Vulnerabilidade no ciberespago
e a tutela dos individuos enquanto consumidores virtuais” (LEHFELD et al., 2021, p. 245). H4,
com isso, uma expressa previsao da “defesa do consumidor” como um de seus fundamentos em
seu art. 2°, inciso VI (BRASIL, 2018b).

Resta claro, pois, que a pessoa, em um contexto de sociedade de informagdo, deve ser
considerada mais vulneravel, de modo que o ordenamento juridico, reconhecendo tal qualidade,
se incumbe da disposicdo e aplicagdo de mecanismos proprios de tutela nas relagdes
virtualizadas, o que ¢ evidentemente necessdrio para a preservagdo da pessoa ¢ de sua

personalidade.

Consideracoes finais

O presente estudo teve como objetivo discutir, a luz dos direitos da personalidade, os
impactos das tecnologias digitas na sociedade contemporanea, desvelando a vulnerabilidade do
ser humano no ciberespaco.

A partir da discussdo realizada, ¢ possivel afirmar que as TICs ndo sdo ferramentas
utilizadas na sociedade contemporanea com o fim Unico de trazer comodidade para os seus
usudrios. As midias digitais, principalmente a internet, modificaram o cotidiano das pessoas,
suas experiéncias vividas e sua relagdo com a sociedade. A sociedade em rede, conectada e
informacional trouxe novos comportamentos, novas expectativas e novas maneiras de viver.

Atualmente, em espacos publicos, por exemplo, ¢ muito comum ver seus usuarios
conectados em rede por seus dispositivos, lendo noticias, conversando com outros usudrios,
produzindo informagdo, acessando diferentes espacos virtuais etc. As redes sociais sdo,

portanto, locais de interagdo social, trocas de experiéncias, produ¢do de conhecimento e de
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mobilizagdo dos grupos. Todavia, € preciso destacar que viver em um mundo conectado
também torna o ser humano vulneravel, especialmente no que se refere as relacdes de consumo,
de modo que o Direito, pela tutela propria dada a personalidade, deve se voltar para amparar a
pessoa humana no cendrio digital.

Por fim, cabe ressaltar a necessidade de mais estudos que investiguem as relagdes entre
a sociedade da informagao e as tecnologias digitais de informagao e comunicagao, assim como
a importancia das redes sociais digitais na vida das pessoas, especialmente das criangas e

adolescentes.
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